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Abstrak
Tulisan ini tujuannya menganalisis batasan normatif dalam KUHP dan UU ITE sehingga bisaterlihat aspek pidananya dalam konteks membatasi kebebasan berpendapat yangdisampaikan melalui sarana media sosial. Metode yang digunakan dalam tulisan ini adalahdeskriptif analitis dengan pendekatan yuridis normatif. Kaitannya dengan jaminanperlindungan kehormatan setiap warga negara, kekebasan berekspresi yang disampaikanmelalui sarana media sosial tidak jarang melanggar ketentuan normatif. Dalam KUHP diaturdan dirumuskan dalam Pasal 310, Pasal 311 dan Pasal 318 yang secara rinci melarangperbuatan menista baik dilakukan dengan lisan maupun dengan surat atau tertulissebagaimana digolongkan sebagai tindak pidana pencemaran nama baik. Dalam UU ITE yangmelarang pemanfaat media internet (media sosial) yakni hal kebebasan menyampaikanpendapat dengan cara melawan hukum atau sebagai sebuah tindak pidana adalah ketentuanPasal 27, Pasal 28 dan Pasal 29. Bahwa demi kepastian hukum peraturan perundang-undangan sebagai batasan normatif akan jaminan kekebasan menyampaikan pendapattersebut perlu disempurnakan.Kata Kunci: Pidana, Media SosialA. PendahuluanDalam doktrin hukum pidana terdapat 5 (lima) kepentingan hukumyang harus dilindungi dan selanjutnya menjadi parameter suatu undang-undang mengatur tentang sanksi pidana guna melidungi kepentingandimaksud. Kelima kepentingan tersebut adalah nyawa manusia, badan atau
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tubuh manusia, kemerdekaan, kehormatan dan harta benda atau hartakekayaan. Pada tanggal 21 April 2008, diundangkan Undang-Undang Nomor11 Tahun 2008 tentang Informasi dan Transaksi Elektronik (untukselanjutnya disingkat UU ITE). UU ITE ini kemudian diubah dengan Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan Undang-Undang Nomor11 Tahun 2008 tentang Informasi dan Transaksi Elektronik. DiundangkannyaUU ITE ini menunjukkan bahwa Indonesia tidak ingin ketinggalan dalamkancah perkembangan teknologi informasi, khususnya dalam rangkamencegah penyalahgunaan pemanfaatan teknologi informasi. Terkait denganpencegahan dimaksud, dalam UU ITE telah diatur tentang perbuatan-perbuatan apa saja yang dilarang dan juga ancaman sanksi pidana bagi siapasaja yang melanggar larangan tersebut. Tidak dapat dipungkiri sebagaimanadisebutkan dalam penjelasan umum UU ITE, bahwa teknologi informasi saatini menjadi pedang bermata dua, oleh karena selain memberikan kontribusibagi peningkatan kesejahteraan, kemajuan dan peradaban manusia, jugasekaligus menjadi sarana efektif perbuatan melawan hukum. Tanpa kecuali,sarana efektif perbuatan melawan hukum dalam dunia teknologi informasisalah satu diantaranya yang sering terjadi adalah penggunaan media sosialtanpa etika dan tanggung jawab sosialnya. Pemanfaatan sarana teknologiinformasi saat ini banyak terlihat ditandai dengan telah banyak fasilitas-fasilitas publik menyediakan akses internet secara gratis. Taman kota, rumahsakit, cafe, sekolah dan kampus bahkan menawarkan akses internet secaragratis. Hal ini setidaknya membuat kesempatan mendapatkan informasi danmemanfaatkan saran teknologi informasi menjadi terbuka lebar, pada sisilainnya jika hal tersebut dilakukan dengan maksud secara melawan hukummaka terbuka pula ruang perbuatan-perbuatan melawan hukum yangmestinya dicelakan oleh masyarakat. Terlebihnya, etika penggunaan saranateknologi tidak terlalu tanggap menerima salah satu keniscayan kehidupanzaman milineal tersebut. Tumbuh kembang penggunaan sarana teknologiinformasi yang kian hari kian meningkat tidak dibarengi dengan edukasi dan
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etika penggunaannya. Dalam konteks media sosial, etika penggunaanya tidakberbading lurus dengan tingkah laku penggunanya sehingga yang terjadiadalah hukum alam antara hal baik dan buruk berjalan beriringan. Hal-halburuk tersebut belakangan dalam dunia sosial malah mendominasi isi ataukonten media sosial yang diantaranya dimaknai sebagai bagian darikebebasan.Kebebasan berpendapat baik yang disampaikan dalam bentuk tulisanmaupun lisan sesungguhnya merupakan hak dari setiap warga negara, dansemua orang berhasrat agar hal itu bisa terwujud, dinikmati tanpa harusdibatasi terlebih dalam berekspresi melalui media sosial. Sehubungandengan nilai kebebasan berpendapat ini, terkadang bahkan harusdiperjuangkan sampai dengan melakukan cara-cara yang bisa dinilai asosialatau bertentangan dengan keharusan-keharusan sosial. Dalam hal menjaminkebebasan berpendapat ini, hampir di setiap negara diatur tentangkebebasan berpendapat dalam ketentuan-ketentuan peraturan perundang-undangan. Namun sekalipun telah ditentukan secara normatif dalamperaturan perundang-undangan, masih saja sering disalahartikan yang padaakhirnya penggunaan hak kebebasan berpendapat menimbulkan kerugian.Kerugian tersebut dalam konteks media sosial sering terjadi dengan indikasipraktik penghinaan dan pencemaran nama baik, bahkan negara sekalipunterkadang dapat mempraktikkan indikasi ini dengan menuduhkan sesuatuyang tidak berdasar sehingga berujung pada penghinaan dan pencemarannama baik tersebut. Sejalan dengan penggunaan media sosial, ekspresi danbatasan-batasan yang harusnya dipahami pengguna media sosial mesti harusdipengaruhi oleh sistem hukum yang telah ada. Jika kita mencermati sistemhukum di Indonesia, maka setiap pengguna media sosial yang menggunakanhaknya dalam kontek bebas berpendapat harus benar-benar memahamisumber hukum dalam bermedia sosial yakni diantaranya adalah undang-undang yang menjadi sumber hukum formal utama dan peraturan-peraturanhukum organik lainnya sehingga setidaknya oleh pengguna media sosial bisa
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terbangun batasan kapan ketika ingin bermedia sosial dengan ekspresikebebasan berpendapat dimaksud. Telah disampaikan sebelumnya bahwadalam rezim media sosial, batasan normatif yang saat ini berlaku dalambentuk peraturan perundang-undangan salah satu diantaranya UU ITE. Jikadicermati ketentuan-ketentuan dalam UU ITE ini, dapat dipahami salah satuesensinya bahwa segala aktivitas di dunia maya yang dilakukan di wilayahIndonesia harus mengikuti “aturan main” yang telah tertuang dalam UU ITEdimaksud, tanpa kecuali dalam hal bermedia sosial atau mengekspresikankebebasan berpendapat menggunakan sarana media sosial. Dalam hal inilahterlihat irisan dimana kebebasan berpendapat seseorang dalam dunia mayaatau media sosial dibatasi oleh peraturan perundang-undangan.Batasan-batasan normatif dalam mengekspresikan kebebasanberpendapat tanpa kecuali dalam menggunakan media sosial sebagaimanatermuat dalam UU ITE sesungguhnya kental dengan muatan kadah-kaidahhukum pidana. Artinya bahwa pembatasan mengekspresikan kebebasanberpendapat termasuk menggunakan media sosial dalam UU ITE olehpembentuk undang-undang hampir secara keseluruhan dibangun denganmenggunakan sarana sanksi pidana. Sejalan dengan penggunaan mediasosial, hukum pidana berlaku khususnya terkait dengan pencemaran namabaik atau perbuatan-perbuatan pidana terkait lainnya yang diakibatkan daripenggunaan media sosial. Menurut Eddy OS Hiariej fungsi umum hukumpidana adalah untuk menjaga ketertiban umum, sedangkan fungsi khusushukum pidana selain untuk melindungi kepentingan hukum juga memberikeabsahan bagi negara dalam rangka menjalankan fungsi melindungikepentingan hukum (Eddy OS Hiariej, 2014, hal. 29). Dalam menjalan fungsidimaksud, hukum pidana akan menindaki setiap perbuaatan-perbuatan yangdiindikasikan melawan hukum atau melakukan perbuatan yang dilarangdan/atau diperintahkan sebagai sebuah tindak pidana. Ketika seseorangmelakukan suatu tindak pidana, maka yang bersangkutan harusbertanggungjawab akan perbuatannya itu. Pertanggungjawaban pidana
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diartikan sebagai suatu kewajiban untuk membayar pembalasan yang akanditerima pelaku dari diri seseorang yang telah dirugikan (Rouscoe Pound,“An Introduction to the Philosophy of Law” lihat dalam Romli Atmasasmita,2000, hal. 65). Jika dikaitkan dengan penggunaan media sosial sesungguhnyabatasan-batasan normatifnya secara umum telah diatur dalam KUHP, namunketentuan umum ini secara khusus disimpangi dan selanjutnya diatur secarakhusus dalam UU ITE guna merespon perbuatan-perbuatan terlarang yangdilakukan dengan menggunakan sarana media sosial. Batasan normatifkhususnya dalam UU ITE kaitannya dengan perbuatan-perbuatan terlarangtersebut jika diaitkan dengan sanksi pidananya adalah perbuatan yangmerugikan orang lain diantaranya menyangkut pencemaran nama baik danpenyebaran rasa kebencian atau isu SARA khususnya Pasal 27 ayat (3) UUITE, Pasal 28 UU ITE, Pasal 36 UU ITE. Ketentuan-ketentuan ini mestinyamenjadi penjaga dan atau pelindung setiap tindakan mengekspresikankebebasan berpendapat menggunakan sarana media sosial sehingga ekspresitersebut tidak keluar dari keharusan sebagaimana maksudnya. Masyarakatatau pengguna media sosial pada umumnya kerap tidak menyadari akanadanya batasan normatif yang termuat dalam UU ITE bersertakonsekuensinya. Dapat dilihat bahwa dalam konteks bermedia sosial, masihbanyak penggunanya seakan secara bebas bisa mengekspresikankebebasannya dalam menyampaikan pendapat tanpa melihat batasan yangmestinya tidak dilewati apalagi hal itu telah dilindungi sanksi pidana. Secarakomprehensif, perlindungan tersebut berhubungan langsung dengan upayanegara dalam menjaga ketertiban umum masyarakatnya sehingga kebebasanberkespresi sebagai sebuah hak yang dijamin konstitusi tidak dilaksanakandengan cara-cara melawan hukum atau dengan kata lain penggunaan hakyang melebihi tujuan hak itu sendiri. Hal inilah yang melatarbelakangipenulis untuk menganalisa batasan normatif dalam KUHP dan UU ITEsehingga bisa terlihat aspek pidananya dalam kontek kebebasan berpendapatyang disampaikan melalui sarana media sosial.
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B. Kajian TeoriPidanaPidana adalah suatu reaksi atas delik, dan berwujud suatu nestapayang dengan sengaja ditimpakan negara pada pembuat delik (Roeslan Saleh,1983, hal. 9). Nestapa yang ditimpakan kepada pembuat delik bukanlahsuatu tujuan yang terakhir dicita-citakan masyarakat, tetapi nestapahanyalah suatu tujuan yang terdekat. Sehingga hukum pidana dalamusahanya untuk mencapai tujuan-tujuannya tidaklah semata-mata denganjalan menjatuhkan pidana, tetapi dengan jalan menggunakan tindakan-tindakan. Sehingga tindakan dapat dipandang sebagai suatu sanksi, tetapitidak bersifat pembalasan, dan ditujukan semata-mata pada preverensikhusus, dan tindakan dimaksudkan untuk menjaga keamanan masyarakatterhadap ancaman bahanyanya. Pidana termasuk juga tindakan (maatregel)bagaimanapun juga merupakan suatu penderitaan, sesuatu yang dirasakantidak enak oleh yang dikenai (Sudarto, 1986, hal. 23). Sebagai sebuah sanksitentu pidana memiliki ciri khas yang berbeda dengan sanksi lainnya. Hal itukarena pidana adalah sanksi yang unsur negatifnya diperlihatkan secaralangsung kapan ketika pidana itu dikenakan. Sudarto juga menyampaikanbahwa pidana adalah salah satu dari sekian sanksi yang bertujuan untukmenegakkan berlakunya norma. Pelanggaran norma yang berlaku dalammasyarakat menimbulkan perasaan tidak senang yang dinyatakan dalampemberian sanksi tersebut (Sudarto, 1977, hal. 42).Pidana sebagai sebuah hukuman, penting untuk dimaknai apa maksuddan tujuan hukuman itu dikenakan. Kaitanya dengan hal tersebut terdapatdua adagium yang setidaknya menjelaskan maksud dan tujuan pidanatersebut secara teoritik. Adapun kedua adagium tersebut adalah “peona adpaucos, metus ad omnes preveniat” dan “Non alio modo puniatur aliquis,quam secundum quod se habet condemnation”. Adagium pertama berartibiarkanlah hukuman dijatuhkan kepada orang agar memberi contoh kepada
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orang lain. Adagium ini memiliki kedalaman makna yang berfungsi sebagaiprevensi umum agar orang lain tidak berbuat jahat. Sedang adagium keduaberarti bahwa seseorang tidak dapat dihukum dengan hukuman yang tidaksesuai dengan perbuatannya. Adagium ini lebih pada aspek retributif dalampemidanaan agar sanksi pidana yang dijatuhkan sepadan dengan perbuatanpidana yang dilakukan (Eddy OS Hiariej, 2016, hal. 451). Pada hakikatnyapidana adalah suatu kerugian berupa penderitaan yang sengaja diberikanoleh negara terhadap individu yang melakukan pelanggaran terhadap hukum(Phyllis B. Gerstenfeld, 2008, hal. 743). Kendatipun demikian, pemidanaanjuga adalah suatu pendidikan moral terhadap pelaku yang telah melakukankejahatan dengan maksud agar tidak lagi mengulangi perbuatannya (MattMatravers, 2000, hal. 251).Dalam perkembangan hukum pidana nasional, sanksi pidana ataupidana itu sendiri selalu merujukan pada ketentuan Pasal 10 KUHP tentangjenis-jenis sanksi pidana. Jenis-jenis pidana menurut ketentuan Pasal 10KUHP ialah sebagai berikut:1. Pidana Pokok:a. Pidana matib. Pidana penjarac. Pidana kurungand. Pidana denda2. Pidana Tambahan:a. Pencabutan hak-hak tertentub. Perampasan barang-barang tertentuc. Pengumuman putusan hakim.Ketentuan Pasal 10 tersebut tidak jarang disimpangi oleh ketentuan-ketentuan khusus dalam perudang-undangan. Ketentuan pidana khusustersebut adalah perluasan atau penambahan bentuk atau jenis sanksi pidanatambahan diluar dari yang tertentu dalam Pasal 10 KUHP.Tindak Pidana
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Tindak pidana adalah istilah normatif tentang perbuatan-perbuatanyang dilarang dan atau diperintahkan dalam peraturan perundang-undangan.Dalam doktrin ilmu hukum pidana, terdapat beberapa istilah yang dipakaipara pakar tentang perbuatan-perbuatan tersebut. Istilah-istilah tersebutdiantaranya Peristiwa Pidana, Perbuatan Pidana, Delik dan beberapa istilahlainnya. Dalam penulisan ini, penulis lebih memilih menggunakan istilahTindak Pidana karena istilah tersebut adalah istilah normatif yang selaludigunakan dalam peraturan perundang-undangan. Moeljatno, sebagaimanadikutip Eddy OS Hiariej memberi defenisi tindak pidana sebagai “perbuatanyang dilarang dalam undang-undang dan diancam dengan pidana barangsiapa melanggar larangan tersebut”. Sedangkan pengertian kata “perbuatan”dalam menggambarkan perbuatan yang dilarang tersebut menurut Noyondan Langemeijer bahwa perbuatan yang dimaksud dapat bersifat positif dannegatif. Perbuatan bersifat positif berarti melakukan sesuatu, sedangkanperbuatan bersifat negatif mengandung arti tidak melakukan sesuatu. Tidakmelakukan apa yang menjadi kewajibannya atau tidak melakukan sesuatuyang seharusnya dilakukan dikenal dengan istilah ommisions (Eddy OSHiariej, 2016, hal. 112-113).Dalam konteks studi kejahatan, tindak pidana disebutkan sebagai legaldefenition of crime. Beberapa pakar kenamaan menyatakan bahwa kejahatanadalah suatu perbuatan sengaja atau pengabaian dalam melanggar hukumpidana, dilakukan bukan untuk pembelaan diri dan tanpa pembenaran yangditetapkan oleh negara melalui ketentuan normatif secara positif. Tegasnya,kejahatan sebagai perilaku dan perbuatan yang dapat dikenai sanksi yangditetapkan secara resmi oleh negara. Dalam perspektif hukum pidana, legaldefenition of crime dibedakan menjadi apa yang disebut sebagai mala in sedan mala prohibita (Piers Breine and James Messerschmidt dalam Eddy OSHiariej, 2016, hal. 134). Dapatlah dikatakan bahwa mala in se adalahperbuatan-perbuatan yang sejak awal telah dirasakan sebagai suatu
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ketidakdilan karena bertentangan dengan kaidah-kaidah dalam masyarakatsebelum ditetapkan oleh undang-undang sebagai suatu perbuatan pidanaatau tindak pidana. Mala in se selanjutnya diidentikkan atau disebut dengankejahatan seperti halnya termuat dalam KUHP. Sementara itu, mala prohibitaadalah perbuatan-perbuatan yang ditetapkan oleh undang-undang sebagaisuatu ketidakadilan. Dengan kata lain bahwa mala prohibita diidentikkandengan pelanggaran. Dalam doktrin hukum pidana pula, antara mala in sedan mala prohibita dibedakan oleh para pakar hukum pidana menjadifelonies dan misdemeanors.Dalam konteks KUHP, tindak pidana yang diikualifikasikan sebagaikejahatan termuat dalam Buku Kedua KUHP sementara tindak pidana yangdirumuskan sebagai pelanggaran terdapat pada Buku Ketiga KUHP.Pembagian tindak pidana ke dalam kejahatan dan pelanggaran secaradoktinal mempunyai beberapa konsekuensi. Pertama, tindakan dan akibatyang ditimbulkan kejahatan lebih berbahaya bila dibandingkan denganpelanggaran. Kedua, konsekuensi dari yang pertama, sangat berpengaruhpada sanksi pidana yang diancamkan. Kejahatan diancam dengan sanksipidana yang lebih berat bila dibandingkan dengan ancaman sanksi pidanaterhadap pelanggaran. Ketiga, percobaan melakukan suatu kejahatan,maksimum ancaman pidananya dikurangi sepertiga, sedangkan percobaanmelakukan pelanggaran tidak diancam pidana. Pembedaan kejahatan danpelanggaran dalam perkembangan hukum pidana, terlebih hukum pidanakhusus hampir tidak lagi signifikan termasuk pembedaan tersebut dalam UUITE yang sedikit banyaknya mengancam perbuatan-perbuatan dengan sanksipidana pula.Media SosialMedia sosial adalah situs yang menjadi tempat orang-orangberkomunikasi dengan teman-teman mereka, yang mereka kenal di dunianyata maupun dunia maya (Aditya, R., 2015, hal. 51). Pada dasarnya mediasosial merupakan perkembangan mutahir dari teknologi informasi berbasis



Rahmat Hi. Abdullah dan Abdul Mutalib

An-Nizam: Jurnal Hukum dan Kemasyarakatan Vol: 14 No: 01 22

internet yang memudahkan semua orang untuk dapat berkomunikasi,berpartisipasi, saling berbagi dan membentuk sebuah jaringan secara mayasehingga dapat menyebarluaskan konten mereka sendiri. Sebagai hasilperkembangan dapat dikatakan bahwa media sosial merupakan satu bentukperkembangan dalam dunia internet. Tanpa kecuali, dapat juga diistilahkanbahwa media sosial adalah sebuah media online dengan para penggunanyabisa mudah berpartisipasi, berbagi dan menciptakan isi dan atau kontendalam ruang virtual. McQuail berpendapat bahwa fungsi utama media sosialbagi masyarakat adalah (Denis McQuail, 1992, hal. 71):1. Informasi, yang dapat bentuknya berupa inovasi, adaptasi dan kemajuan.2. Korelasi, dimaksudkan untuk menjelaskan, menafsirkan, mengomentarimakna peristiwa dan informasi, menunjang otoritas dan norma-normamapan, mengkoordinasi beberapa kegiatan, dan membentuk kesepakatan.3. Kesinambungan, dimaksudkan untuk mengekspresikan budaya dominandan mengakui keberadaan kebudayaan khusus serta perkembanganbudaya baru dan juga ikut meningkatkan serta melestarikan nilai-nilai.4. Hiburan, dalam hal menyediakan hiburan, pengalihan perhatian dansarana relaksasi serta meredakan ketegangan sosial.5. Mobilisasi, dalam arti mengkampanyekan tujuan masyarakat dalambidang politik, perang, pembangunan ekonomi, pekerjaan, dan kadang kalajuga dalam bidang agama.C. MetodeDalam penulisan ini digunakan metode deskriptif analitis denganpendekatan yuridis normatif. Penggunaan pendekatan yuridis normatifdimaksudkan dalam penulisan ini dilakukan kajian terhadap teori, doktrin,konsep bahkan peraturan perundang-undangan yang berkaitan denganketentuan-ketentuan normatif tentang media sosial termasuk diantaranyasebagaimana ketentuan UU ITE dalam rangka menemukan aspek pidana danpenegakannya terhadap penggunaan media sosial.
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D. HasilKetentuan sanksi pidana atau ancaman sanksi pidana dalam konteksmedia sosial terdapat dalam KUHP BAB XVI dan UU ITE diatur dalam BAB XI,Pasal 45 sampai dengan Pasal 52. Ketentuan-ketentuan tersebut diancamkanterhadap perbuatan-perbuatan yang dikualifisir sebagai tindak pidanatermasuk diantaranya tindak pidana penyalahgunan media sosial olehpengggunanya. Adapun ketentuan-ketentuan tersebut dapat diuraikan dalamtabel 1.
Tabel 1.Ketentuan Pidana Dalam KUHP dan UU ITE

No. Pasal Setiap Orang yang Ancaman PidanaKUHP1. 310 ayat (1) Sengaja menyerang kehormatanatau nama baik seseorang denganmenuduhkan sesuatu hal, yangmaksudnya terang supaya hal itudiketahui umum diancam karenapencemaran nama baik

Penjara paling lama 9 bulan ataudenda paling banyak Rp. 4.500

2. 310 ayat (2) Jika hal itu dilakukan dengantulisan atau gambaran yangdisiarkan, dipertunjukkan atauditempelkan di muka umum,maka diancam karenapencemaran tertulis

Penjara paling lama 1 tahun 4bulan atau pidana denda palingbanyak Rp. 4.500
3. 311 ayat (1) Jika yang melakukan kejahatanpencemaran atau pencemarantertulis dibolehkan untukmembuktikan apa yangdituduhkan itu benar, tidakmembuktikannya, dan tuduhandilakukan bertentangan denganapa yang diketahui maka diancammelakukan fitnah.

Penjara paling lama 4 tahun.

4. 318 ayat (1) Sengaja menimbulkan secarapalsu persangkaan terhadapseseorang bahwa dia melakukansuatu perbuatan pidana, diancamkarena menimbulkanpersangkaan palsu.

Penjara paling lama 4 tahun

UU ITE1. 45 ayat (1) dan (2) Sengaja dan tanpa hak Penjara paling lama 6 tahun
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mendistribusikan dan/ataumentransmisikan dan/ataumembuat dapat diaksesnyainformasi dan/atau dokumenelektronik yang memiliki muatanmelanggar:a. Kesusilaanb. Perjudianc. Muatan pemerasan dan/ataupengancaman

dan/atau denda paling banyakRp. 1 Miliar

2. 45 ayat (3) Sengaja dan tanpa hakmendistribusikan dan/ataumentransmisikan dan/ataumembuat dapat diaksesnyainformasi elektronik yangmemiliki muatan penghinaandan/atau pencemaran nama baik.Catatan:a. Berdasarkan ketentuan Pasal45 ayat (5), merupakantindak pidana aduan.b. Hal ini sesuai dengan PutusanMK No. 50/PUU-VI/2008

Penjara paling lama 4 tahundan/atau denda paling banyakRp. 750 juta.

3. 45 A Sengaja dan tanpa hakmenyebabkan berita bohong danmenyesatkan yangmengakibatkan kerugiankonsumen dalam transaksielektronik

Penjara paling lama 6 tahundan/atau denda paling banyakRp. 1 Miliar
4. 45 B Sengaja dan tanpa hakmengirimkan informasi elektronikdan/atau dokumen elektronikyang berisi ancaman kekerasanatau menakut-nakuti yangditujukan secara pribadi

Penjara paling lama 4 tahundan/atau denda paling banyakRp. 750 juta
5. 46 ayat (1) Sengaja dan tanpa hak ataumelawan hukum mengakseskomputer dan/atau sistemelektronik milik orang lain dengancara apapun

Penjara paling lama 6 tahundan/atau denda paling banyakRp. 600 juta
6. 46 ayat (2) Sengaja dan tanpa hak ataumelawan hukum mengakseskomputer dan/atau sistemelektronik dengan cara apapundengan tujuan untuk memperolehinformasi dan atau dokumenelektronik

Penjara paling lama 7 tahundan/atau denda paling banyakRp. 700 juta

7. 46 ayat (3) Sengaja dan tanpa hak ataumelawan hukum mengakses Penjara paling lama 8 tahundan/atau denda paling banyak
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komputer dan atau sistemelektronik dengan cara apapundengan melanggar, menerobos,melampaui, atau menjebol sistempengamanan
Rp. 800 juta

8. 47 Sengaja dan atau tanpa hak ataumelawan hukuma. Melakukan intersepsi ataupenyadapan atas informasielektronik dan/atau dokumenelektronik dalam suatukomputer dan/atau sistemelektronik tertentu orang lainb. Melakukan intersepsi atastransmisi informasielektronik dan/atau dokumenelektronik yang tidak bersifatpublik dari, ke, dan di dalamsuatu komputer dan/atausistem elektronik tertentumilik orang lain, baik yangtidak menyebabkanperubahan apapun maupunyang menyebabkan adanyaperubahan, penghilangandan/atau penghentianinformasi elektronik dan/ataudokumen elektronik yangsedang ditransmisikan.

Penjara paling lama 10 tahundan/atau denda paling banyakRp. 800 juta

9. 48 ayat (1) Sengaja dan tanpa hak ataumelawan hukum dengan caramengubah, menambah,mengurangi, melakukantransmisi, merusak,menghilangkan, memindahkan,menyembunyikan suatu informasielektronik dan/atau dokumenelektronik milik orang lain ataumilik publik

Penjara paling lama 8 tahundan/atau denda paling banyakRp. 2 Miliar

10. 48 ayat (2) Sengaja dan tanpa hak ataumelawan hukum denganmemindahkan atau mentransferinformasi elektronik dan/ataudokumen elektronik kepadasistem elektronik orang lain yangtidak berhak

Penjara paling lama 9 tahundan/atau denda paling banyakRp. 3 Miliar

11. 48 ayat (3) Jika perbuatan sebagaimana di

maksud

dalam pasal 48 ayat (1) di atas

mengakibatkan terbuaknya suatu

informasi elektronik dan/atau

dokumen elektronik yang bersifat

rahasia menjadi dapat diakses oleh

Penjara Paling Lama 10 Tahun

Dan/Atau Denda

Paling Banyak Rp. 5 Miliar
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publik dengan keutuhan data yang

tidak sebagaimana mestinya12. 49 Sengaja dan tanpa hak atau

melawan hukum melakukan

tindakan apapun yang berakibat

terganggunya sistem elektronik atau

mengakibatkan sistem elektronik

tidak bekerja sebagaimana mestinya

Penjara paling lama 10 tahun

dan/atau denda paling banyak Rp.

10 miliar

13. 50 Sengaja dan tanpa hak atau

melawan hukum memproduksi,

menjual, mengadakan untuk diguna-

kan, mengimpor, mendistribusikan,

menyediakan, atau memiliki:

a. Perangkat keras atauperangkat lunak komputeryang dirancang atau secarakhusus dikembangkan untukmemfasilitasi perbuatansebagaimana dimaksud dalampasal 27 sampai dengan pasal33
b. Sandi lewat komputer, kodeakses, atau hal yang sejenisdengan itu yang ditujukanagar sistem elektronikmenjadi dapat diaksesdengan tujuan memfasilitasiperbuatan sebagaimanadimaksud dalam pasal 27sampai dengan pasal 33

Penjara Paling Lama 10 Tahun

Dan/Atau Denda

Paling Banyak Rp. 10 Miliar

14. 51 ayat (1) dan (2) Sengaja dan tanpa hak atau

melawan hukum:

a. Melakukan manipulasi,penciptaan, perubahan,penghilangan, pengrusakaninformasi elektronik dan/ataudokumen elektronik dengantujuan agar informasielektronik dan/atau dokumenelektronikdianggap seolah-olah datayang otentik
b. Melakukan perbuatansebagaimna dimaksud dalampasal 27 sampai dengan pasal33

Penjara paling lama 12 tahun

dan/atau denda paling banyak Rp.

12 miliar

15 52 Untuk ketentuan di atas jikamenyangkut kesusilaan ataueksploitasi seksual terhadap anak
Pidana pokok ditambah 1/3

16. 52 ayat (4) jika perbuatan dilakukan oleh

korporasi

pidana pokok ditambah 2/3
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E. PembahasanMedia Sosial Sebagai Alat BuktiResiko atau batasan normatif penggunaan media sosial yang diaturdalam UU ITE sebagaimana telah disampaikan pada hasil sebelumnya.Batasan-batasan tersebut menjadi ukuran keharusan dalam menyampaikanpendapat atau ekspresi kebebasan berpendapat melalui sarana media sosial.Jika diamati batasan tersebut, dipastikan bahwa sanksi pidana mejadi saranapembatasan dimaksud. Dalam konteks penggunaan media sosial, jikadilakukan kajian dari persepektif batasan yang disampaikan sebelumnyadapat disampaikan bahwa kejelasan batasan-batasan tersebut sesungguhnyatidak dipahami dengan baik dan hal ini berbanding terbalik dengankebebasan publik mengakses media sosial. Pengaturan UU ITE tentuberdampak atau memiliki konsekuensi hukum dari penggunaan media sosialdan tentu pula konsekuensi hukum tersebut melekat dengan adanyaancaman sanksi pidana. Konsekuensi dimaksud diantaranya tulisan ataupostingan pada media sosial baik berupa gambar atau apapun yang telahdiunggah atau diupload tersebut tentu dapat dijadikan sebagai alat buktisebagaimana ketentuan Pasal 5 UU ITE. Kaitannya dengan alat bukti,ketentuan Kitab Undang-undang Hukum Acara Pidana (KUHAP) bahwa alatbukti yang adalah (1) Keterangan saksi, (2) Keterangan ahli, (3) Surat, (4)Petunjuk, dan (5) Keterangan terdakwa. Dalam perkembangan ilmu hukumpidana, hal-hal yang pula dapat dijadikan alat bukti termasuk buktielektronik. Hal ini merupakan ketentuan yang dikuatkan oleh MahkamahKonstitusi melalui putusannya salah satu diantaranya yaitu PutusanMahkamah Konstitusi Nomor 20/PUU-XIV/2016 yang menentukan bahwahasil rekaman suara dapat dijadikan sebagai alat bukti.Dalam hal kemunculan bukti elektronik melalui ketentuan-ketentuanyang belakangan lahir sesungguhnya demi menjamin adanya kepastianhukum sebab hal tersebut merupakan problem kekinian. Dalam konteksmedia sosial, sebagaimana yang kita ketahui bahwa belakangan tingkat
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penggunaan sarana virtual atau dunia cyber sangatlah tinggi di masyarakat.Tingginya aktivitas publik dengan menggunakan sarana virtual tersebutbukan saja dapat bermanfaat secara positif, akan tetapi di sisi lain jugaberdampak pada dilakukannya perbuatan-perbuatan yang terindikasimelawan hukum atau merupakan sebuah tindak pidana.Sanksi Pidana Terhadap Penyalahgunaan Media SosialDalam pengantar penulisan sebelumnya, penulis menyampaikanbahwa konsep hukum pidana hadir dalam masyarakat sesungguhnyamerupaka upaya perlindungan terhadap beberapa kepentingan hukumsecara universal, salah satu diantaranya adalah kepentingan hukumkehormatan seseorang. Kitab Undang-Undang Hukum Pidana (KUHP) dalamBuku Kedua mengatur ancaman sanksi pidana terhadap beberapa perbuatanyang sesungguhnya mengancam kehormatan dimaksud. Ketentuan tersebutdapat dilihat pada BAB XVI KUHP khususnya pada Pasal 310 ayat (1) dan (2),Pasal 311 ayat (1) dan Pasal 318 ayat (1). Sementara kaitannya dengansanksi pidana yang dilekatakan pada ketentuan UU ITE sebagaimana telahdiuraikan juga pada hasil sebelumnya, jika dihubungkan dengan media sosialmaka dapat dikatakan terdapat beberapa ketentuan yang berkaitan eratdengan hal tersebut. Ketentuan dimaksud ialah ketentuan-ketentuanmelindungi kepentingan hukum yang berkaitan dengan kehormatanseseorang hal mana dilakukan melalui sarana media sosial. Adapunketentuan tersebut adalah ketentuan Pasal 27, Pasal 28, dan Pasal 36 UU ITE.Pidana Penyalahgunaan Media Sosial Dalam KUHPRumusan ketentuan Pasal 310 KUHP secara keseluruhan berkaitandengan tindak pidana pencemaran nama baik. Pada ayat (1) mengaturtentang pencemaran nama baik berupa “menista” yang dilakukan secara lisan(smaad) dan ayat (2) mengatur tentang pencemaran nama baik berupa“menista” secara tertulis (smaadschrift). Adapun perbuatan dimaksud olehketentuan Pasal 310 KUHP ini dirumuskan perbuatan yang dilarang adalah
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perbuatan yang dilakukan “dengan sengaja” unntu melanggar kehormatanatau menyerang kehormatan atau nama baik seseorang. Secara unsur dapatdiuraikan unsur Pasal 310 KUHP secara keseluruhan adalah:- Dengan sengaja;- Menyerang kehormatan atau nama baik;- Menuduhkan melakukan suatu perbuatan; dan- Menyiarkan tuduhan supaya diketahui umum.Apabila unsur-unsur sebelumnya ini dilakukan hanya dengan ucapanatau menista dengan lisan maka perbuatan itu tergololong ke dalamperbuatan sebagaimana diancamkan dalam Pasal 310 ayat (1). Apabilaunsur-unsur tersebut dilakukan dengan surat atau gambar yang disiarkan,dipertunjukkan atau ditempelkan atau menista dengan surat makaperbuatannya diancamkan sebagaimana ketentuan Pasal 310 ayat (2). Selainitu juga terdapat beberapa hal yang menjadi pengecualian seseorangmelakukan pencemaran nama baik dalam penggunaan media sosial apabilapenyampaian informasi itu ditujukan untuk kepentingan umum, untukmembela diri, dan untuk mengungkap kebenaran. Atas dasar itu, orang yangmenyampaikan informasi secara lisan ataupun tertulis diberi kesempatanuntuk membuktikan bahwa tujuannya itu benar. Kalau atas apa yangdisampaikan tersebut tidak bisa dibuktikan tentang kebenaran informasitersebut maka secara normatif orang tersebut dapat dituduhkan melakukanpenistaan atau fitnah.Berdasarkan ketentuan Pasal 310 KUHP tersebut di atas, dapatdikemukakan bahwa pencemaran nama baik bisa dituntut dengan Pasal 310ayat (1) KUHP, apabila perbuatan tersebut harus dilakukan dengan carasedemikian rupa, sehingga dalam perbuatannya terselip tuduhan, seolah-olahorang yang dicemarkan (dihina) itu telah melakukan perbuatan tertentu,dengan maksud agar tuduhan itu tersiar (diketahui oleh orang banyak).Perbuatan yang dituduhkan itu tidak perlu perbuatan yang menyangkuttindak pidana (menipu, menggelapkan, berzina dan sebagainya), melainkan
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cukup dengan perbuatan biasa seperti melacur di rumah pelacuran.Meskipun perbuatan melacur tidak merupakan tindak pidana, tetapi cukupmemalukan pada orang yang bersangkutan apabila hal tersebut diumumkan.Tuduhan itu harus dilakukan dengan lisan, karena apabila dilakukan dengantulisan atau gambar, maka perbuatan tersebut digolongkan pencemarantertulis dan dikenakan Pasal 310 ayat (2) KUHP. Kejahatan pencemarannama baik ini juga tidak perlu dilakukan di muka umum, cukup apabila dapatdibuktikan bahwa terdakwa mempunyai maksud untuk menyiarkan tuduhantersebut.Pencemaran nama baik (menista) sebenarnya merupakan bagian daribentuk penghinaan yang diatur dalam Bab XVI KUHP. Pengertian“penghinaan” dapat ditelusuri dari kata “menghina” yang berarti “menyerangkehormatan dan nama baik seseorang”. Korban penghinaan tersebutbiasanya merasa malu, sedangkan kehormatan disini hanya menyangkutnama baik dan bukan kehormatan dalam pengertian seksualitas. Perbuatanyang menyinggung ranah seksualitas termasuk kejahatan kesusilaan dalamPasal 281-303 KUHP Penghinaan dalam KUHP terdiri dari pencemaran ataupencemaran tertulis (Pasal 310), fitnah (Pasal 311), penghinaan ringan(Pasal 315), mengadu dengan cara memfitnah (Pasal 317) dan tuduhandengan cara memfitnah (Pasal 318).Berbeda dengan ketentuan Pasal 310 KUHP, Pasal 311 KUHP jugapada prinsipnya mengatur tentang tindak pidana pencemaran nama baik.Perbedaannya dengan ketentuan pasal sebelumnya terletak pada besaranancaman pidananya. Jika dilihat dari unsur pasalnya maka dapat diuraikansebagai berikut:- Melakukan kejahatan menista atau menista dengan tulisan- Yang melakukan kejahatan menista tersebut diberikan kesempatan untukmembuktikan kebenaran dari tuduhan itu- Setelah diberikan kesempatan ia tidak dapat membuktikan kebenarandaripada tuduhan yang ia lakukan
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- Melakukan tuduhan itu dengan sengaja walaupun diketahuinya tidakbenar.Salah satu unsur daripada delik fitnah (lasterdelict) ini adalah bahwakepada orang yang melakukan kejahatan menista atau menista dengantulisan itu diberi kesempatan untuk membuktikan kebenarannya daripadatuduhan yang dilancarkannya. Selain kedua ketentuan sebelumnya,ketentuan tentang persangkaan palsu yang diatur dalam Pasal 318 KUHPjuga rentan terjadi dalam konteks penggunaan media sosial. Tindak pidanayang diatur dalam Pasal 318 KUHP merupakan tindak pidana yang dilakukandengan sengaja untuk menimbulkan secara palsu persangkaan terhadapseseorang bahwa orang itu telah melakukan tindak pidana. Kesengajaan iniditujukan atau dimaksudkan agar orang itu disangka atau didakwamelakukan suatu tindak pidana. Bila dirinci, unsur Pasal 318 KUHP antaralain:- Dengan sengaja- Melakukan suatu perbuatan- Menimbulkan secara palsu persangkaan terhadapa seseorang- Bahwa dia seolah-olah melakukan suatu perbuatan pidana.Selain penjelasan tentang ketentuan-ketentuan tersebut sebelumnya,penting untuk diketahui bahwa semua jenis tindak pidana pencemaran namabaik yang diatur dalam ketentuan-ketentuan tersebut merupakan tindakpidana aduan. Artinya bahwa tindak pidana tersebut baru dapat dituntut jikaada pengaduan dari pihak yang terkena atau yang dirugikan, kecuali apabilaberbagai tindak pidana tersebut dilakukan terhadap pegawai negeri yangsedang menjalankan tugasnya yang sah sebagaimana ketentuan Pasal 319KUHP.Pidana Penyalahgunaan Media Sosial Dalam UU ITEKaidah tentang perlindungan kehormatan setiap orang yang dilekatisanksi pidana, selain ketentuan KUHP yang telah dibahas sebelumnya, jugaterdapat ketentuan-ketentuan normatif di luar KUHP. Salah satu diantara
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ketentuan tersebut adalah UU ITE. Dalam konteks penggunaan media sosial,beberapa ketentuan dalam UU ITE yang melarang pemanfaat media internet(media sosial) dalam hal kebebasan menyampaikan pendapat adalahketentuan Pasal 27, Pasal 28 dan Pasal 29. Pengaturan secara khusus tentangpemanfaatan media internet dalam menyampaikan pendapat dan terindikasimelawan hukum sebagaimana UU ITE tidak menegasikan keberlakukanketentuan KUHP. Hal yang menjadi rasio legis pengaturan dalam UU ITEsebab ketentuan KUHP secara normatif tidak dapat menjangkau perbuatan-perbuatan yang terindikasi tindak pidana tentang penyampaian pendapat dimuka umum misalnya tindak pidana pencemaran nama baik. Hal tersebutdisebabkan modus tindak pidana dimaksud telah memanfaatkanperkembangan informasi elektronik yang secara tidak langsung adalah resikoperkembangan itu sendiri. Terlepas dari hal itu, dalam sebuah putusanMahkamah Konstitusi dikuatkan bahwa beberapa unsur tindak pidanapencemaran nama baik tidak bisa terpenuhi jika menggunakan batasannormatif KUHP. Oleh karena itu, menurut Mahkamah Konstitusi memerlukanunsur ekstensif diantaranya mendistribusikan dan/atau mentransmisikan,dan/atau membuat dapat diaksesnya informasi elektronik dan/ataudokumen eletronik yang memiliki muatan penghinaan dan/atau pencemarannama baik. Prinsipnya Mahkamah Konstitusi menyatakan bahwa ketentuanKUHP tertentu khususnya kejahatan terhadap kehormatan dianggap tidakcukup memadai untuk menjawab persoalan-persoalan hukum yang munculakibat aktivitas di dunia maya.Jika dilihat ketentuan tentang pencemaran nama baik dalam UU ITEsebagaimana ditentukan dalam pasal-pasal yang sudah disebutkansebelumnya, maka agar unsur pasalnya terpenuhi sebagai tindak pidanapencemaran nama baik nama unsurnya adalah:- Setiap orang;- Dengan sengaja;
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- Tanpa hak mendistribusikan dan/atau mentransmisikan dan/ataumembuat dapat diaksesnya informasi elektronik dan/atau dokumenelektronik;Memiliki muatan penghinaan dan/atau pencemaran nama baik. Yangdimaksud unsur sengaja atau kesengajaan di sini adalah orang itu memangmengetahui dan mengendaki informasi yang mengandung pencemarantersebut tersebar untuk merusak kehormatan atau nama baik seseorang.Akan tetapi, bedasarkan unsur di atas belum bisa dikategorikansebagai sebuah tindak pidana pencemaran nama baik sesuai ketentuan Pasal27 ayat (3) UU ITE apabila unsur selanjutnya tidak terpenuhi. Karenanyaharus dilihat pula unsur “tanpa hak mendistribusikan” sehingga harus adaunsur kesengajaan dan unsur tanpa hak mendistribusikan, hal mana keduaunsur tersebut bersifat kumulatif. Artinya unsur “tanpa hakmendistribusikan” ini dapat ditafsir bahwa informasi yang mengandungpencemaran tersebut sengaja disebarluaskan atau didistribusikan ke semuaorang, seperti ke berbagai media sosial dan bukan hanya terbatas kepadateman-teman. Jika informasi dimaksud disebarkan hanya ke teman-temannyamaka itu artinya ia memiliki hak untuk perbuatan itu. Jika ditemukan faktabahwa informasi tersebut hanya diteruskan atau didistribusikan karenadidapatkan dari teman-teman lainnya maka tanggungjawab distribusi hanyasampai kepada teman yang dikirimkannya saja. Oleh karena itu terhadapfakta hukum tersebut tidak dapat diancamkan melakukan tindak pidanapencemaran nama baik sebagaimana ditentukan dalam UU ITE. Hal tersebutjuga berarti bahwa pengertian distribusi itu ada distribusi dalam artian luasatau hanya memberi informasi ke teman-teman saja. Kalau memangseseorang sengaja menyebarkan informasi yang dapat mengandungpencemaran nama baik tersebut ke media sosial si A, B, C dan mengirim kesemua orang dalam arti bukan hanya teman maka orang itu telah “tanpa hakmendistribusikan” informasi yang secara normatif ditentukan sebagaipencemaran.
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Jika kita lakukan perbandingan antara ketentuan KUHP dan UU ITEtentang batasan normatif menyampaikan pendapat yang tidak melanggaratau sebagai sebuah tindak pidana pencemaran nama baik memang akanditemukan beberapa hal yang kontroversi. Oleh sebagian penggiat hukumpidana menyampaikan bahwa ketentuan UU ITE tentang pencemaran manadinilai sebagai pasal karet atau hatzaaiartikelen. Jika dinilai dari bobotancaman pidananya maka bisa juga dikatakan terdapat perbedaan yangcukup besar anatara ancaman pidana dalam KUHP dengan ancaman pidanayang dimuat dalam UU ITE. Sanksi pidana dalam yang dimuat dalam UU ITEmaksimalnya adalah penjara 6 tahun dan terhadap maksimal ancamanpidana tersebut memiliki konsekuensi bahwa terhadap seseorang yangdisangka melakukan tindak pidana pencemaran nama baik sebagaimanaketentuan UU ITE maka terhadap orang tersebut memenuhi syarat untukdapat ditahan dalam proses pra-judisial. Jika dibandingkan dengan ketentuanKUHP maka ancaman hukumannya maksimal 4 tahun penjara, bahkanberdasarkan Pasal 310 KUHP ancaman hukumannya hanya 9 bulan penjara.Padahal jika diamati antara kedua ketentuan tersebut (KUHP dan UU ITE)sesungguhnya memiliki substansi tuduhan yang sama.F. Simpulan & SaranSimpulanKetentuan normatif peraturan perundang-undangan setidaknyadirumuskan untuk menjamin kepentingan hukum setiap orang. Tanpakecuali termasuk kepentingan kehormatan setiap warga negara. Kaitannyajaminan perlindungan kehormatan setiap warga negara, ketentuan KitabUndang-Undang Hukum Acara Pidana dan Undang-Undang Nomor 11 Tahun2008 tentang Informasi dan Transaksi Elektronik mengatur secara khususakan batasan dimaksud. Kekebasan berekspresi yang disampaikan melaluisarana media sosial tidak jarang melanggar kedua ketentuan normatiftersebut. Dalam KUHP diatur dan dirumuskan dalam Pasal 310 yang secararinci melarang perbuatan menista baik dilakukan dengan lisan maupun
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dengan surat atau tertulis sebagaimana digolongkan sebagai tindak pidanapencemaran nama baik. Selain itu juga ditentukan dalam pasal a quo bahwaperbuatan menista tersebut dibenarkan sepanjang dilakukan untukmempertahankan kepentingan umum atau karena terpaksa untukmempertahankan diri. Dalam ketentuan selanjutnya, bentuk perbuatan yangpula dikategorikan sebagai tindak pidana pencemaran nama baik adalahketentuan Pasal 311 KUHP tentang fitnah, dan Pasal 318 tentang tuduhandengan cara memfitnah. Selain KUHP, diatur juga secara khusus jenispebuatan yang dikategorikan sebagai sebuah tindak pidana dalam UU ITE.Dalam konteks penggunaan media sosial, beberapa ketentuan dalam UU ITEyang melarang pemanfaat media internet (media sosial) dalam halkebebasan menyampaikan pendapat dengan cara melawan hukum atausebagai sebuah tindak pidana adalah ketentuan Pasal 27, Pasal 28 dan Pasal29. SaranDemi terjaminnya penyampaian pendapat atau ekspresi kebebasanberpendapat yang merupakan bagian dari hak asasi manusia sebagaimanadijamin konstitusi maka dipandang perlu dipastikan secara normatif dalamperaturan perundang-undangan akan jaminan dimaksud. Bahwa ketentuanKUHP dan UU ITE telah banyak mengatur akan batasan kebebasanmenyampaikan pendapat baik yang dilakukan secara lisan maupun tertulisakan tetapi masih terdapat kelemahan-kelemahan normatifnya. Untuk itu,demi kepastian hukum peraturan perundang-undangan sebagai batasannormatif akan jaminan kekebasan menyampaikan pendapat tersebut perludisempurnakan. Bahwa dengan kesempurnaan peraturan perundang-undangan sekalipun, tetapi tidak bisa terlaksana secara efektif jika tidakdidukung dengan kesadaran hukum masyarakat. Dalam konteks penggunaanmedia sosial sebagai sarana menyampaikan pendapat oleh masyarakat,kesadaran hukum penting menjadi pelindung dibalik upaya melaksanakanbagian dari hak asasi dimaksud.
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